
 
در اين زمان کمتر کسی را . در فضای جامعۀ پيشرفتۀ امروزی تلفن ھمراه به يکی از لوازم ضروری زندگی تبديل شده است

در واقع تلفن ھمراه به يک دفتر کار و . توان پيدا کرد که حداقل يک خط به ھمراه يک گوشی تلفن ھمراه نداشته باشد می
ھای خصوصی، نشانی و شماره تلفن افراد مختلف، شماره مھمی نظير، پيامکبانک اط7عات تبديل شده است و اط7عات 

صاحب تلفن ھمراه . ھای خانوادگی و موارد بسيار ديگری در آن ذخيره شده است ھا، عکس ھای بانکی و رمز آن حساب
 :شود نکات اشاره میبرای حفاظت از اين اط7عات مھم بايد نکات مھم امنيتی را رعايت کند که در ادامه به برخی اين 

  

 داشتن شماره سريال و کد حذف اط�عات  .1
  

- کند تا ع7وه بر اين اين شماره به شخص کمک می. ھر گوشی تلفن ھمراه دارای يک شماره سريال مخصوص به خود است

ود يا ربوده در صورت مفق. که با مراجعه به سايت اصلی شرکت توليد کننده گوشی ھمراه، از اصل بودن آن مطمئن شود
يکی از راه ھا برای بدست آوردن شماره سريال تلفن . شدن گوشی، از طريق مراجع قضايی نسبت به يافتن آن اقدام کنيد 

. را به ترتيب وارد کرده و بعد کليد سبز يا تماس را فشار دھيد# 60#*کليدھای  ھمراه برای برخی گوشی ھا اين است که 

توانيد با پشتيبان شبکۀ خود  رود شما می در مواقعی که تلفن ھمراه شما به سرقت می. ستاين شماره مختص به دستگاه شما
امکان دارد شخص ديگر  .ھا قادر خواھند بود تلفن ھمراه شما را مسدود کنند سپس آن. ھا بدھيد تماس گرفته و اين کد را به آن

دارد و شخص ديگری حتی اگر سيم کارت آن را عوض نتواند تلفن خود را پس بگيرد ولی اين تلفن ھمراه ديگر کارايی ن
 .کند، قادر به استفادۀ از آن نيست

  

 موقعيت مکانی .2
  

ھا به صورت خودکار شرکت خدمات دھنده تلفن ھمراه  اند که برخی از اجزا آن ای طراحی شده ھای ھمراه به گونه برخی تلفن
ھستند و اين  GPS ھای ھمراه مجھز به سيستم د بعضی از تلفنافزون بر اين مور. کنند از مکان فعلی شما با خبر می

ھا، پيامک و جست و جوھای اينترنتی که از طريق تلفن ھمراه  اط7عات دقيق ممکن است در داده ھای ديگری در عکس
 .شوند، جا سازی شده باشند انجام می

  

 رمز گذاری گوشی و سيم کارت  .3
  

ر وجود دارند در قسمت تنظيماتشان برای محافظت از آن چه در گوشی و حافظۀ آن ثبت ھايی که در بازا اکثر تلفن ھمراه
شخص با رمز گذاری تلفن ھمراه خود در واقع دسترسی برای افراد . ای برای تعيين کلمه عبور وجود دارد شده است گزينه

کيبی از اين دو يا حتی تصويری نيز تواند به صورت عدد، کلمه و يا تر کنند اين رمز گذاری می ديگر را غير ممکن می
در قسمت تنظيمات تلفن ھمراه با . ھايی که در بازار ھستند امکان رمز گذاری وجود دارد ھمچنين برای سيم کارت. باشد

  .فعال کردن قفل سيم کارت يا پين کد می توان مانع از به کارگيری دستگاه توسط اشخاص ديگر شد

  

 ترين پروتکل ناامن.4
  

ھای ارتباطی در  ترين پروتکل امننا ھای ھمراه بلوتوث است؛ ولی بلوتوث يکی از  از امکانات جانبی اکثر تلفنيکی 
توان بدون سيم به گوشی ديگر متصل شده و اط7عات را منتقل  راحتی میدر واقع مزيت بلوتوث اين است که به. دنياست

متری  10اين فناوری در شعاع . تواند از امکانات آن استفاده کند کرد و اگر کاربر از نحوۀ کارکرد آن مطلع باشد می
در عين حال ممکن است ارتباط بلوتوث شما . کند اط7عات را در ھر دستگاھی مانند تلفن ھمراه و لپ تاب و تبلت منتقل می

صت استفاده کرده و ھک شود؛ يعنی ھنگامی که بلوتوث شما روشن است و در حال انتقال اط7عات ھستيد ھکر از اين فر



اين حالت حتی برای زمانی که بلوتوث روشن است و از آن استفاده . کند راحتی به تلفن ھمراه شما دسترسی پيدا میبه
 .کنيد؛ نيز قابل تصوير است نمی

  

عات شخص را کنيد يا زمانی که در حال مکالمه ھستيد يا اط7 شود که ھنگامی که از بلوتوث استفاده نمی بنابراين توصيه می
خواھيد از بلوتوث استفاده کنيد اتصال خود با  کنيد بلوتوث را در حالت خاموش قرار دھيد و اگر می وارد تلفن ھمراه می

 .تر برقرار کنيد گوشی ديگر را با يک رمز طوbنی و امن

  

 رمزگذاری برای اط�عات مھم.5
  

ھا،  تواند شامل عکس اين اط7عات می. در حافظۀ خود ذخيره کنندتوانند اط7عات مھمی را  ھای ھمراه می معمو ً تلفن
ھای تلفنی، اط7عات افراد ذخيره شده در ليست تلفن و اط7عات شخص  ھای متنی، سابقه تماس ھای ويدئويی، فايل کليپ

رو انتخاب از اين . محافظت از اين اط7عات مشکل و در عين حال مھم و ضروری است. صاحب گوشی تلفن ھمراه باشد
باشد؛ بنابراين سعی کنيد گوشی تلفنی را انتخاب نماييد که دارای قابليت  ای می گوشی تلفن ھمراه دارای اھميت ويژه

 .ھای مختلف اط7عات باشد رمزگذاری برای بخش

  

 داشتن نسخه پشتيبان.6
  

د؛ شايد برای شما ھم اين موضوع اتفاق ھای بی شمار، ھميشه قابل اطمينان نيستن ھای نوين با وجود داشتن مزيت فناوری
افتاده باشد که تمام اط7عات ذخيره شده بر روی تلفن ھمراه خود را به دbيل مختلف اعم از گم شدن تلفن يا خراب شدن آن 

رھای ای از تمامی اط7عات تلفن ھمراه خود يک نسخه پشتيبان دارد انواع نرم افزا معموbً کاربر حرفه. از دست داده باشيد
ھای تلفن ھمراه برای گرفتن نسخه پشتيبان  ھمچنين بعضی از شرکت. گرفتن بک آپ يا نسخه پشتيبان در اينترنت وجود دارد

 .دھند شان جھت دانلود قرار میاط7عات نرم افزاری را در سايت
�


