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مثل نوشتن رمز کارت بر روی کارت راه را برای سوء استفاده . برنامه نوت گوشی شما جای مناسبی برای ذخيره اط�عات نيست

��سود جويان باز می کند


	��������به گزارش جھان به نقل از باشگاه خبرنگاران، بانکداری موبايلی يا����
در واقع سامانه ای است که از طريق تلفن �

در اين روش معمو2 با نصب يک نرم افزار روی گوشی موبايل . و به صورت سيار به کاربران خدمات بانکی ارائه می دھد  ھمراه

���می توانيد از خدمات بانکی مثل ميزان موجودی حساب ، انتقال وجه و پرداخت قبوض استفاده کنيد

از اين موارد می توان به مشاھده . ی به بانک مورد نظر شما دارد البته خدمات متنوع ديگری نيز به کاربران ارائه می شود که بستگ

���اشاره کرد� چند گردش مالی اخير ، درخواست دسته چک و 

ھيچ کس دوست ندارد حساب بانکی اش خالی شود و برای پيدا کردن پولش ماه ھا وقت ھدر بدھد و بين شعب دادگاه و ک�نتری ھا 

ی اين سرويس ھم چنان زياد است که نمی توان از آن گذشت پس اگر می خواھيد در امنيت کامل ازسوی ديگر مزايا. سرگردان شود

��از موبايل بانکينگ استفاده کنيد رعايت اين نکات ضروری به نظر می رسد

�

��اولين توصيه، مراقب تلفن ھمراه خود باشيد

ه سرقت موبايل شما به معنی سرقت تمام اط�عات بانکی اين بار نه به خاطر اينکه گوشی شما با ارزش است بلکه به اين خاطر ک

��شما و درنتيجه خالی شدن حسابتان است

��اما برای اطمينان بيشتر برای اينکه اگر خدای ناکرده موبايل شما به سرقت رفت 2زم است به اين نکات توجه کنيد

�

��برای گوشی تان رمز بگذاريد���

شناخته می شود به شما کمک می کند که تمام اط�عات گوشی خود را �������������ا نامقابليت پاکسازی اط�عات که معمو2 ب

در . به کمک شما خواھد آمد �������������مسلما اگر گوشی شما گم يا دزديده شود ، قابليت���به صورت از راه دور پاک کنيد

��اکثر گوشی ھای ھوشمند می توانيد از اين قابليت استفاده کنيد 

مث� برنامه ھای امنيتی مثل آنتی ويروس ھا به شما ��برای فعال سازی آن ممکن است که نياز به برنامه ھای جانبی داشته باشيد  البته

به شما امکان �������������آنتی ويروس رايگان آواست يکی از اين موارد است که ع�وه بر قابليت���اين امکان را می دھند

���ا نيز خواھد دادمشاھده موقعيت مکانی گوشی ر

�

اما اين کد به چه . واقعا مھم است و برای ھر دستگاه موبايل نيز يک کد منحصر به فرد توسط شرکت سازنده توليد می شود ������کد

شما ھم برای گزارش اين موضوع به پليس مراجعه می کنيد و پليس ھم . دردی ميخورد ؟ فرض کنيد گوشی شما به سرقت رفته است 

���د را پيگيری خواھد کرداين مور

. دارد ������اما پليس برای اينکه بتوانيد موقعيت مکانی گوشی شما را تشخيص دھد و برای دستگيری سارق اقدام کند ، نياز به کد

اما روش ھای ديگری نيز برای دستيابی به اين کد . اين کد معمو2 روی جعبه گوشی و در قسمت داخلی بدنه گوشی نوشته می شود 

����را از ھمان گوشی شماره گيری کنيد تا کد مذکور نمايش داده شود #٠۶*کافيست کد دستوری . وجود دارد 

پس در اولين . نيز می توان اين کد را مشاھده کرد �������������ھمچنين از طريق بخش تنظيمات آندرويد و مراجعه به قسمت

��ری گوشی ، بتوانيد مانع از سو استفاده ھای احتمالی نيز بشويدفرصت اين کد را يادداشت کنيد تا ع�وه بر باز پس گي

اما بنابر ھر دليلی گوشی خود را از دست داديد ، سريعا به يکی از شعب بانک مذکور مراجعه کرده و موضوع را گزارش دھيد تا 

��ضمن مسدود کردن فعلی حساب ، اط�عاتی نظير کلمات عبور خود را نيز تغيير دھيد



�

��قب دانلودھای تان باشيدمرا��

برخی تصور می کنند بد افزار ھا مخصوص کامپيوتر ھاھستند و موبايل آنھا از اين امر مصون است در صورتی که اين تصور 

��کام� اشتباه است و اگر موقع دانلود کردن اط�عات برروی موبايلتان دقت نکنيد ممکن است موردھجوم قرار بگيريد

�

���ار بانک خودتان استفاده کنيدتنھا از نرم افز��

تنھا و تنھا از نرم افزار ھايی که بانکتان طراحی کرده استفاده کنيد و از نرم افزار ھای ديگری که به ھر طريق برای شما ارسال می 

��شود و ادعا می کنند که برای بانکداری الکترونيک مفيد ھستند استفاده نکنيد

�

���نتیھای امن اينتر استفاده از شبکه��

ھای غريبه فضای  اينترنت. از سيستم ھای عمومی اينترنت که در فضاھای مختلف موجوداند برای انجام عمليات بانکی استفاده نکنيد

��مناسبی برای انتقال اط�عات بانکی شما نيست

�

��سطوح دسترسی اپليکيشن ھا را بررسی کنيد���

اختيار کاربران خود می گذارند اين است که به ھنگام نصب يک برنامه ، يکی از امکانات خوبی که سيستم عامل ھای موبايلی در 

ھيچ   پس بدون بررسی. مث� اينکه اين برنامه به چه اط�عاتی دسترسی خواھد داشت . سطوح دسترسی آن را به شما نشان می دھند 

���مام شودممکن است به قيمت از دست دادن موجودی حساب بانکی تان ت. ای را نصب نکنيد برنامه

�

��اط�عات بانکی خود را در برنامه نوت برداری گوشی يادداشت نکنيد� �

مثل نوشتن رمز کارت بر روی کارت راه را برای سوء استفاده . برنامه نوت گوشی شما جای مناسبی برای ذخيره اط�عات نيست
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�

�فروش يا امانت دادن گوشی به ديگران��!

اريد گوشی خود را بفروشيد يا اينکه به کسی امانت بدھيد ، ابتدا بايد سعی کنيد که ھرگونه اط�عات بانکی که در گوشی اگر قصد د

���ذخيره شده است را پاکسازی کنيد

�

�آنتی ويروس فراموش نشود��"�

��قرار دھيد  تان يک آنتی ويروس اصلی و معتبر برای گوشی

�

�لينک ھا خطرناکند�#

��از اينترنت موبايلتان اين نکته را ازياد نبريد که روی ھر لينکی کليک نکنيد ممکن است در پی سرقتموقع استفاده 

���اط�عات شما باشند


