
 
امروزه با فراگير شدن گوشی ھای ھوشمند، اغلب افراد صاحب يکی اين گوشی ھا ھستند و روزانه ده ھا برنامه را در آنھا 

، سيمبين، يا ويندوز موبايل است، پس شما ھم صاحب يک iOSاگر موبايل شما دارای سيستم عامل اندرويد، . اجرا می کنند
 .گوشی ھوشمند ھستيد

ما . ھای ھکری قرار بگيرد و اط8عات شخصی خود را از دست بدھيد ناخواسته ممکن است دچار حمله موبايل شما به طور
سعی کرديم تا در اين مطلب به کاربران کمک کنيم تا با رعايت برخی مسائل امنيتی، از ھک شدن موبايل خود جلوگيری 

 .کنند
 :پس نکات زير را با دقت مطالعه کنيد

 مث�(وارد کنيد  HTTPS د سرويس ايميل يا سايت بانکی خود شويد، آدرس را با پيشوندھر وقت ميخواھيد وار -1
https://gmail.com).  به اين ترتيب به شيوه ای امن به سايت مورد نظر وصل ميشويد و امکان سرقت اط8عات بسيار کم

 .پشتيبانی ميکنند SSL تقريبا تمام سايت ھای بانکی و سرويس ھای ايميل از پروتکل امن .خواھد شد
 

زيرا . دريافت کرديد، روی لينکھای موجود در ايميل کليک نکنيد) و مخصوصا ايميل حاوی لينک(اگر ايميل ناشناس  -2
البته ايميلھايی که از . ھکرھا با ارسال يک لينک حاوی کد مخرب ميتوانند موبايل يا تبلت شما را تحت کنترل در بياورند

 (مخصوص سايت ھايی که خودتان در آنھا ثبت نام کرده ايد. (کنيد ھميشه امن ھستند میسايتھای معتبر دريافت 
 

ھا  App زيرا برخی از ھمين. اگر به بازی و يا اپليکيشن احتياج داريد، سعی کنيد آن ھا را از منابع معتبر دريافت کنيد -3
با وجود عدم  .شود 8تی امنيتی برای موبايل شما میھا می توانند آلوده به کدھای مخربی باشند که باعث بروز مشک و بازی

 .ھای فارسی معتبری ھم برای دانلود نرم افزار موبايل وجود دارند پشتيبانی برخی از اپ استورھا از کاربران ايران، سايت
 

شخصی شما  اگر ع8قمند به عکاسی با موبايل خود ھستيد و نمی خواھيد که اط8عات موقعيتی و برخی ديگر اط8عات -4
 .را غير فعال کنيد Geo Tag و GPS Camera توسط عکس منتشر شود، کافيست گزينه ھای مربوط به

 
 GPS موبايل ھای جديد اين امکان را دارند که وقتی عکسی با موبايل خود ميگيريد، اط8عات موقعيتی شما را توسط

نی مشخص می شود که عکس گرفته شده را توسط گفتنی است اين اط8عات زما. دريافت کرده و ضميمه تصوير کنند
 .موبايل خود بر روی شبکه ھای اجتماعی منتشر کنيد

 
 ای به اشتراک نگذاشته ايد، کافيست با نرم افزار ھا را در ھيچ شبکه ايد و ھنوز آن اما اگر شما تصاويری را از قبل گرفته

Microsoft Photo Tools  تصوير گرفته شده حذف نماييد و سپس اقدام به تمامی مشخصات شخصی خود را از روی
 .اشتراک گذاری کنيد

 
 .(البته اگر به آنھا نيازی نداريد(موبايل خود را در مراکز شلوغ خاموش نگه داريد   WiFi  بلوتوث و -5
 

ا از اين برخی از ھکرھ. شود منتشر میiOSھای آندرويد، ويندوز فون، و ھميشه آپديت ھای منظمی برای سيستم عامل -6
مراقب اين موضوع . کنند موضوع سوء استفاده کرده و فايل ھای آلوده خود را به عنوان آپديت موبايل در اينترنت منتشر می

 .خود گوشی انجام دھيد Update Manager باشيد و ھميشه آپديت سيستم عامل را توسط برنامه
 

ھای بانکی خود را توسط نرم افزار ھای ناشناس  ھيچ گاه حساب يکی از مھمترين نکاتی که بايد رعايت کنيد اين است که -7
 .بلکه از نرم افزار بانکی مخصوص بانک خود کمک بگيريد. باز نکنيد

 
درصد کاربران موبايل به اين نکات توجه  90اما جالب است بدانيد که بيش از . نکات گفته شده در اين مقاله بسيار ساده بودند

 .بروز مشک8تی مثل ھک شدن اط8عات شخصی ميشود و ھمين باعث. کنند نمی
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