
 
اگر قصد داريد کامپيوتر، تلفن ھوشمند يا رايانه لوحی خود را دور بيندازيد، ھديه دھيد يا اينکه بفروشيد، يک مشکل بزرگ 
وجود دارد که شايد به آن توجه نکنيد و آن اينکه اگر اط3عات موجود برروی اين دستگاھھا را به خوبی پاک نکنيد، ممکن 

 .شويداست قربانی حم3ت سرقت ھويت 

 

کاربران رايانه بايد توجه داشته باشند که برای از بين بردن اط3عاتی که نمی خواھند در اختيار فرد ديگری قرار گيرد پاک 
کردن فايلھا با ابزارھای معمول سيستمی کافی نبوده و اين ابزارھا تھديدھا و حم3ت سرقت را برطرف نمی کنند بلکه بايد 

 .ا بسيار عميق تر و با دقت بيشتری انجام دھندکار پاکسازی دستگاه خود ر

 

 .به چند روش پاکسازی داده ھا اشاره مينماييم براين اساس در راستای حفظ امنيت اط3عات در رايانه کاربران خانگی  

 

 راه حلی برای پاکسازی درايو سخت کامپيوتر

 

برای کاربری که قصد  (Recycle Bin)طل آشغال حذف کردن فايلھا و برنامه ھا و سپس پاک کردن تمامی داده ھا از س
دارد کامپيوتر خود را دور بيندازد کار تقريبا بيھوده ای است؛ می توان گفت که ھرکسی می تواند به سادگی و با استفاده از 

 .ابزارھای معمول در دسترس، داده ھايی را که به اين روش پاک شده اند بازيابی کند

 

ت خود را فرمت مجدد کند، باز ھم اگر کسی بخواھد می تواند داده ھای پاک شده آن را مجددا حتی اگر کاربر درايو سخ
 .بازيابی کند؛ براين اساس اين موضوع می تواند يک مساله جدی باشد

درايو سخت استفاده  ١۵٨، دو دانشجوی تحصي3ت تکميلی در آزمايشگاه علوم کامپيوتر دانشگاه ام آی تی، ٢٠٠٣در سال 
اگرچه . درايو به خوبی پاک شده بودند ١٢و ساير منابع خريداری کردند که در اين ميان فقط داده ھای  eBay را ازشده 

درصد از آنھا ھيچ فايلی موجود  ۴۵درصد از اين درايوھای سخت مجددا فرمت شده بودند و بر روی حدود  ۶٠نزديک به 
پيوتر نصب شوند اما اين دانشجويان توانستند با استفاده از يک سری نبود؛ اين درايوھا حتی نمی توانستند بر روی يک کام

شماره کارت اعتباری، رکوردھای مالی شخصی و  ۵٠٠٠آنھا بيش از . ابزارھای خاص، داده ھای آنھا را بازيابی کنند
 .شرکتی، رکوردھای پزشکی و ايميلھای شخصی را کشف کردند

 

به خصوص برنامه ای که مورد تاييد استانداردھا (د از يک برنامه پاکسازی ديسک کاربر برای حفظ امنيت داده ھای خود باي
استفاده کند؛ اين برنامه ھا کل درايو سخت را چندين بار با داده ھای مختلف بازنويسی می کنند و اين اطمينان را ايجاد ) باشد

ر صورت استفاده از اين برنامه ھا بايد صبور بود چرا البته د. می کنند که داده ھای اصلی به ھيچ عنوان قابل بازيابی نيستند
 .که ممکن است پاکسازی کل درايو سخت چندين ساعت به طول بينجامد

 

که بر روی سيستمھای اپل جاسازی شده است  Disk Utility استفاده می کند می تواند از Mac در صورتيکه کاربر از
ھمچنين می توان از برنامه ھای متفرقه نيز . يافت Applications/Utility استفاده کند؛ اين ابزار را می توان در فولدر

برای اين کار استفاده کرد؛ اين برنامه ھا محتويات يک فايل را چندين بار بازنويسی می کنند و درايو سخت محلی، 
 .را کام3 پاکسازی می کنند CD درايوھای سخت شبکه و درايوھای

 

 ھای ھوشمند و رايانه ھای لوحی لفنھای موبايل، ت پاکسازی تلفن



 

تلفنھای ھوشمند و رايانه ھای لوحی کل زندگی کاربر را از ليستھای تماس، ايميلھا، رکوردھای تلفنھايی که زده است و 
تلفنھايی که به وی شده تا اط3عات رسانه ھای اجتماعی و غيره را در يک بسته کوچک قرار می دھند و بنابراين بسيار مھم 

 .که کاربر اطمينان حاصل کند که سايرين قادر نيستند به اين اط3عات دسترسی پيدا کنند است

 

يک راه حل برای اين مشکل اين است که کاربر برنامه ھا و اط3عات تماس خود را يکی يکی حذف کند اما احتمال انجام 
ه نحوی تلفن خود را به طور کلی ريست کند که بنابراين کاربر بايد ب. اين کار به صورت موثر تقريبا نزديک به صفر است

 .داده ھای آن را حذف کرده و آن را به تنظيمات پيش فرض کارخانه بازگرداند

 

نحوه انجام اين کار به نوع سيستم عامل و ھمچنين گاھی به دستگاه کاربر بستگی دارد براين اساس دستوراتی که در گزارش 
بايد در مورد اغلب دستگاھھا کارساز باشند، اما به ھر حال بھتر است کاربر به ارائه شده دستوراتی عمومی است که 

 .راھنمای دستگاه خود نيز نگاھی بيندازد تا از کار خود مطمئن شود

 

 پاکسازی سيستم عامل آندروئيد

 

 فشار داده و Home را از اسکرين Menu بايد کليد ۴٫٠کاربر برای نسخه ھای پيش از آندروئيد 

Settings/Privacy/Factory data reset  را انتخاب کند؛ با اين کار ھشداری به کاربر نمايش داده خواھد شد که بايد در
 .کليک کند Reset phoneاين ھشدار بر روی 

 

در تلفن خود دارد و نمی خواھد از داده ھای آن در تلفن بعدی خود استفاده کند بايد اطمينان  SD ھمچنين اگر کاربر کارت
 .را نيز انتخاب کرده باشد Erase SD card صل کند که گزينهحا

 

بگردد  Backup and reset  رفته و به دنبال Settings يا نسخه ھای پس از آن نيز کاربر بايد به بخش ۴٫٠برای آندروئيد 
ا يک پنجره در اين مرحله ب. کليک کند Factory data reset  و آن را انتخاب کرده و سپس در صفحه بعدی بر روی

 .شود ھشدار با فھرستی از حسابھای کاربری که در حال حاضر داخل آنھا است مواجه می

 

 iOSپاکسازی رايانه ھای دارای سيستم عامل

 

 Erase all Content رفته و Settings/General/Resetبرای پاکسازی سيستم خود بايد به بخش  ۵نسخه iOSکاربران

and Settings البته اين اقدام مخصوص. را انتخاب کنندiOS بوده و ممکن است اين پروسه برای ساير نسخه ھای  ۵نسخه
 .اين سيستم عامل تا حدی متفاوت باشد

 

 ٧ Windows Phone پاکسازی سيستم عامل

 

 Application Menu Key رفته و بر روی Home کاربر بايد به اسکرين ٧برای پاکسازی سيستم عامل ويندوزفون 

 .ضربه بزند Reset your phone را انتخاب کرده و بر روی دکمه /Settings/ System/About سپس کليک کند؛

 

 پاکسازی سيستم عامل بلک بری

 

 Options/Security کاربران سيستم عامل بلک بری نيز برای پاکسازی سيستم عامل دستگاه خود بايد به بخش تنظيمات

options/General settings منو کليک کرده و سپس گزينه رفته و بر روی Wipe Handheld را انتخاب کنند. 

�.اکنون کاربر می تواند با آسودگی خاطر، دستگاه خود را به فروش رسانده، ھديه داده و يا دور بيندازد


