
ی خريد اينترنتی وجود دارد عدم اط�ع کاربران از نکات ريزی  يکی از مشک�تی که در ھمين چند سال، از بوجود آمدن پديده

��شود خريد آن�ين به منبعی برای سودجويان جھت اخاذی از کاربران تبديل شود است که سبب می

ی مفيد و کاربردی  برقرار کنيد، با ما ھمراه باشيد تا ھفت نکته جا که ممکن است در فرآيند خريد اگر قصد داريد امنيت را تا آن

��اين حوزه را فرا بگيريد

�

�ی مرورگر استفاده از آخرين نسخه��١

ھای امنيتی بيشتری به آن اضافه  ی جديدی از محصول خود، قابليت ی مرورگرھای اينترنتی با انتشار نسخه دھنده ھای ارائه شرکت

کنيد  اين که شما از کدام مرورگر اينترنتی استفاده می. ھای قبلی برای کاربر به وجود آيد تر نسبت به نسخه کنند تا فضايی امن می

�توان گفت البته در بين مرورگرھای مختلف می. ی آن مرورگر استفاده کنيد خيلی مھم نيست، مھم اين است که از آخرين نسخه

��������	�
���
��کنند امنيت برای کاربران را فراھم می با4ترين ميزان����
��������و�

�

�شده ھای شناخته خريد از سايت��٢

ھا  ھا برای تلفن ھمراه خود شارژ خريداری کنيد اما تنھا تعداد محدودی از آن توان از آن ھای بسياری وجود دارند که می سايت

��نيز وجود دارد، پس بھتر است که به آن توجه کردھای مختلف  ھمين مورد در حوزه. اند توسط اپراتورھای تلفن ھمراه تاييد شده

�

�اط�ع از وضعيت امنيت سايت��٣

ھای  فروشگاه. نام دارد�������شود ھايی که از آن جھت تبادل اط�عات به صورت رمزنگاری شده استفاده می يکی از پروتکل

پس اگر برای خريد آن�ين خود به سايتی . کنند ازی میس اينترنتی با استفاده از اين پروتکل، فرآيند خريد را در فضايی امن پياده

ھای کشور  معمو4 تمام بانک. مراجعه کرديد و در نشانی آن خبری از اين پروتکل نبود ب�فاصله از خريد خود منصرف شويد

��اند ی پرداخت خود نکاتی را جھت بررسی اين وضعيت به کاربر گوشزد کرده در صفحه

�

�ای اعتباریھ استفاده از کارت��۴


���ھای خريد اعتباری دھند و تعداد محدودی نيز کارت ارائه می���������ھای خريد نقدی ھا کارت در کشور ما اکثر بانک������

ھای نقدی تا زمانی که پول در حساب نباشد امکان خريد  ی پرداخت است، به اين معنی که در کارت تفاوت اين دو کارت در نحوه

شود از  پس اگر کارت اعتباری و نقدی داريد توصيه می. ھای اعتباری اين مورد صادق نيست مورد کارت وجود ندارد اما در

��کارت اعتباری جھت خريد آن�ين استفاده کنيد

�

�حفاظت از اط�عات شخصی��۵

��اط�عاتی از جمله رمزدوم کارت، ��حال وارد کردن اين حتی اگر در . و تاريخ انقضا را نبايد در ھيچ سايتی ذخيره کنيد��

ی خود ذخيره سازد،  کند که اين اط�عات را در حافظه اط�عات در سايت بانک خود ھستيد و مرورگر از شما درخواست می

��بھتر اين است که شما اين کار را نکنيد چرا که طی مرور زمان نگھداری اين اط�عات در مرورگر دردسرساز خواھد شد

�

�گذرواژه امن��۶

��ی يا کلمه ١٢٣۴ھنوز از ��� �
ای برای کاربر ساده  ھای ساده کنيد؟ درست است که به ياد داشتن چنين ترکيب استفاده می��

است اما به ياد داشته باشيد که حدس زدن اين موارد برای ھکر يا فرد ناشناسی که قصد دارد اط�عات شما را به سرقت ببرد، 

که از حروف کوچک، بزرگ، نمادھا و اعداد تشکيل  !ھای ترکيبی با طول حداقل  پس بھتر است از گذرواژه. بسيار آسان است

��اند استفاده کنيد شده

�

�بررسی حساب بانکی��٧

اين مورد . بھتر است پس از انجام خريد آن�ين حساب بانکی خود را بررسی کنيد تا از ميزان مبلغ پرداختی اطمينان حاصل شود

شود که کاربر از تکميل فرآيند خريد اطمينان پيدا  منيت ربط ندارد اما رعايت کردن آن باعث میھا خيلی به ا آخر نسبت به قبلی

��کند


