
 
ھای ھمراه و ساير افزارھای بانکداری مخصوص تلفن ھا اقدام به توليد و عرضه نرمھای اخير اکثر بانکدر طی سال

تواند از اند؛ اما اگر تلفن شما به سرقت برود، چه اتفاقی خواھد افتاد؟ آيا سارق می ھای کامپيوتری قابل حمل کردهدستگاه
حساب بانکی شما استفاده کند؟تلفن ھمراه شما برای خالی کردن    

افزارھای بانکداری رشد بسيار سريع در بخش مالی داشته است، رعايت نکات که تمايل به استفاده از نرم با توجه به اين
ھای بانکی، Gزم و ضروری است از جمله  امنيتی و اقدامات احتياطی جھت پيشگيری از کCھبرداری از حساب اين  

افزارھای ضد ويروس است که برای تضمين امنيت انتقال پول الکترونيکی شما مفيد خواھد بود، استفاده اقدامات نصب نرم 
افزارھا، بايد ھمان اقداماتی را انجام دھند که در ھنگام استفاده از يک کامپيوتر شخصی برای انجام کنندگان از اين نرم

دھندعمليات بانکی خود انجام می .  
ھای ھمراه امکانات زيادی ری قابل نصب روی تلفنافزارھای بانکدانرم ای که افراد پر مشغله، اند،به گونهرا فراھم کرده  

افزارھا بايد نکات امنيتی را کنندگان از اين نرمکنند؛اما استفاده افزارھا استفاده میبرای انجام امور بانکی خود از اين نرم
ھا به سرقت رفت، بتوانند، امنيت پول خود را تضمين کنند کنند تا اگر تلفن آنھای قوی استفاده  رعايت کرده و از گذرواژه . 

  .اگر کاربران اقدامات احتياطی Gزم را انجام ندھند، امکان کCھبرداری از بسياری از کاربران وجود دارد
کنيم، نکات زير را رعايت کنندافزارھا پيشنھاد میبه استفاده کنندگان از اين نرم : 

  
کنيد، از دستگاه افزارھای ضد ويروس را بر روی تلفن ھمراه خود نصب کنيد تا اگر برنامه يا محتوايی را دانلود مینرم  .1

افزارھای مخرب محافظت کنيد؛ھا و نرمخود در برابر ويروس  
  
ت را در اختيار ھيچ اين اطCعا. ھای بانکی خود را محرمانه نگه داريدھا، اطCعات شخصی و شماره حساب گذرواژه .2

که خود شمااقدام به برقرار ارتباط کرده باشيد و مطمئن باشيد که با بانک يا نرم افزار ارائه شده شخصی قرار ندھيد؛مگر آن
کنيد؛از طرف بانک کار می  

  
ھا، شماره رمز عبور شخصی گذرواژه .3  (PIN) ھای حساب ھای مربوط به سواGت محرمانه نرم افزار يا شماره، و پاسخ

ھای قوی که شامل ارقام، عCئم و حروف  اطمينان حاصل کنيد که از گذر واژه. تان را در دستگاه خود ذخيره نکنيدبانکی
کنيد؛است، استفاده می   

اه ھيچ گ. شود از کاربر گذر واژه بخواھدای تنظيم کنيد تا وقتی که دستگاه روشن میگونهتلفن ھمراه يا دستگاه خود را به .4
صورت خودکار با حساب بانکی ارتباط برقرار کندای تنظيم نکنيد که بهدستگاه خود را به گونه . 

  
تصور کنيد که ھر پيام ناخواسته و ناآشنا . خواھند، پاسخ ندھيد تان را میھای متنی که از شما شماره حساب بانکیبه پيام .5

ما ھرگز با ارسال پيام متنی با شما ارتباط برقرار نخواھد کرد؛بانک ش. به قصد کCھبرداری از شما ارسال شده است  
  
عاملی که اگر تلفن ھمراه شما گم شد يا به سرقت رفت، مراتب را فوراً به شرکت ارائه دھنده خدمات تلفن ھمراه و بانک .6

کند، اطCع دھيدخدمات مربوطه را پشتيبانی می . 
  


